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Co je HunterLog? 

HunterLog je pokročilá služba pro sběr, analýzu a vyhodnocování logů z 

vašeho IT prostředí. Díky nepřetržitému monitoringu a korelaci událostí s 
rozsáhlou databází známých hrozeb dokáže HunterLog včas identifikovat 

počínající i probíhající kybernetické útoky, dříve než způsobí reálné škody. 
Služba významně přispívá k plnění požadavků směrnice NIS2 v oblasti detekce 

incidentů a reakce na bezpečnostní události. 
 

Jak to funguje? 
 

HunterLog nabízí flexibilní způsoby sběru logů přizpůsobené potřebám vaší 
organizace: 

• Sběr pomocí senzoru 
Nainstalujte HunterLog senzor přímo ve vaší infrastruktuře. Senzor 
automaticky sbírá logy z vašich serverů, síťových zařízení, aplikací a 

dalších zdrojů bez nutnosti složité konfigurace. 
 

• Odesílání do cloudu 
Pokud preferujete cloudové řešení, můžete logy bezpečně odesílat 

pomocí šifrovaného přenosu přímo na naše servery. Veškerá 
komunikace je chráněna end-to-end šifrováním. 

 
• Analýza a korelace 

Sesbírané logy jsou průběžně analyzovány a porovnávány s rozsáhlou 
databází známých útočných vzorců, indikátorů kompromitace (IoC) a 

podezřelého chování. 
 

• Detekce a vyhodnocení hrozeb 
Získaná data jsou analyzována týmem bezpečnostních analytiků, kteří 

provádějí korelaci, kategorizaci a prioritizaci hrozeb s důrazem na jejich 
relevanci pro konkrétní organizaci. Díky pokročilým algoritmům a 

strojovému učení dokáže HunterLog identifikovat jak začínající útoky v 
rané fázi, tak již probíhající narušení bezpečnosti. 
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• Alerting a reporting 
Při detekci podezřelé aktivity obdržíte okamžité upozornění včetně 

kontextu a doporučení pro další kroky. Pravidelné reporty poskytují 
přehled o bezpečnostním stavu vašeho prostředí. 

 
 
Klíčové přínosy služby HunterLog 

• Podpora souladu s NIS2 

Služba pomáhá organizacím naplňovat klíčové požadavky směrnice 
NIS2 v oblastech monitoringu, detekce incidentů a včasné reakce na 

bezpečnostní události. 
 

• Proaktivní ochrana 
Namísto čekání na viditelné následky útoku HunterLog aktivně 
vyhledává podezřelé vzorce a upozorňuje vás již v počáteční fázi 

kompromitace. 
 

• Flexibilní nasazení 
Volba mezi on-premise senzorem a cloudovým řešením umožňuje 

přizpůsobení služby vašim bezpečnostním politikám a infrastrukturním 
možnostem. 

 
• Rozsáhlá databáze hrozeb 

Kontinuálně aktualizovaná databáze obsahuje miliony indikátorů 
kompromitace z globálních zdrojů threat intelligence. 

 
• Snížení doby detekce 

Automatizovaná analýza výrazně zkracuje čas potřebný k odhalení 
bezpečnostního incidentu z týdnů na hodiny či minuty. 
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