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Co je HunterPhish? 

HunterPhish je platforma pro simulované phishingové útoky, která vám 

pomůže otestovat odolnost vaší organizace vůči sociálnímu inženýrství. Cílem 
není potrestat zaměstnance, ale zvýšit jejich povědomí, znalosti a schopnost 

správně reagovat v reálné situaci. 

Phishing je dlouhodobě jednou z nejčastějších forem kybernetického útoku – 

podle dat ENISA se na něm podílí až 90 % všech úspěšných narušení 
bezpečnosti. Zaměstnanci často představují nejzranitelnější článek 

bezpečnostního řetězce, a právě proto je pravidelné testování a školení v 
oblasti rozpoznávání podvodných zpráv klíčové. 

Simulované útoky snižují riziko lidské chyby a pomáhají vytvářet firemní 
kulturu zaměřenou na kybernetickou odpovědnost. Navíc přispívají k plnění 

požadavků směrnice NIS2, která klade důraz na školení a testování 
zaměstnanců v oblasti kybernetické bezpečnosti. 

 
V souladu s NIS2 

Phishingové simulace HunterPhish přispívají k plnění požadavků směrnice 

NIS2, konkrétně v oblasti: 

• Zvyšování kybernetické odolnosti lidského faktoru 

• Školení a testování zaměstnanců na kybernetické hrozby 

• Preventivních bezpečnostních opatření a kontrol 

Simulace jsou plně auditovatelné a reporty připravené pro potřeby interní i 
externí compliance dokumentace. 
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Jak to funguje? 
 
Phishingová simulace s HunterPhish probíhá bezpečně, efektivně a bez 
zbytečné zátěže pro vaše týmy. Každý krok je navržen tak, aby přinesl 

maximální přínos pro vaši organizaci. Od výběru realistických scénářů až po 
odborné vyhodnocení výsledků. 

1. Výběr scénáře a cílení 
 
Ve spolupráci s vámi identifikujeme vhodný typ simulovaného útoku. 
Zohledníme prostředí vaší organizace, jazykové mutace, kulturu firmy i 

typické pracovní situace. Můžeme využít jak běžné scénáře (např. 
falešné výzvy ke změně hesla), tak i pokročilé spear phishing útoky šité 

na míru konkrétním oddělením nebo pozicím. 
 
Cíl: Maximálně realistická situace, která prověří, jak vaši lidé zareagují. 

 
2. Zahájení testu 

Po schválení scénářů spouštíme první vlnu kampaně – obvykle do 5 
pracovních dní. Vše probíhá řízeně, bez zásahu do běžného provozu. 

Průběžně vás informujeme o stavu kampaně a koordinujeme vše s IT 
oddělením, aby byla zajištěna bezpečnost i kontinuita provozu. 

 
Cíl: Bezpečné nasazení bez narušení firemních procesů. 

 
3. Vyhodnocení kampaně 

 
Získané výsledky podrobně analyzujeme. Sledujeme, kolik uživatelů e-

mail otevřelo, kliklo na odkaz, pokusilo se přihlásit nebo sdílelo citlivé 
informace. Součástí je i identifikace nejzranitelnějších míst. Výsledky 

obdržíte formou přehledného reportu včetně doporučení a možností 
nápravných opatření. 

 
Cíl: Získat reálný přehled o stavu kybernetického povědomí a 

připravenosti zaměstnanců. 
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Dostupné varianty 
 

Abychom co nejlépe otestovali připravenost vaší organizace, nabízíme dvě 
úrovně phishingových simulací. Každá z nich cílí na jiný typ hrozby a pomáhá 

odhalit slabá místa v různých částech firmy. Od běžných zaměstnanců až po 
vedoucí pracovníky. Výběr vhodné varianty závisí na úrovni rizika, typu 

prostředí a cílech, které chcete kampaní dosáhnout. 
 

1. Standardní phishing 

• Napodobení běžných útoků typu “změna hesla”, “slevová akce”, 

“bezpečnostní upozornění”. 

• Bez personalizace, zaměřeno na širší publikum. 

• Cíl je naučit zaměstnance rozeznávat běžné znaky phishingu. 

2. Cílený phishing (spear phishing) 

• Personalizované útoky s využitím informací o příjemci. 

• Působí jako autentická komunikace od kolegy nebo nadřízeného. 

• Cíl je testování reakce na pokročilé techniky sociálního inženýrství. 
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HunterPhish Report 

 

Po skončení kampaně obdržíte přehledný a srozumitelný report, který shrnuje 

veškeré klíčové poznatky. Slouží jako praktický nástroj pro interní školení i 

strategické plánování dalšího rozvoje kybernetické ochrany. 

 

Detailní report výsledků phishingové simulace zahrnuje: 

 

 • Statistiky o proklikovosti, reakcích a míře úspěšnosti útoků. 

 • Vypracován odborníkem, nikoli automaticky. 

 • Doporučení na míru pro zlepšení bezpečnostního povědomí. 
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