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HunterPhish



Co je HunterPhish?

HunterPhish je platforma pro simulované phishingové Gtoky, kterd vam
pomUzZe otestovat odolnost vasi organizace vi¢&i socidlnimu inZenyrstvi. Cilem
neni potrestat zaméstnance, ale zvysit jejich povédomi, znalosti a schopnost
spravné reagovat v redlné situaci.

Phishing je dlouhodobé jednou z nejéastéjsich forem kybernetického Gtoku -
podle dat ENISA se na ném podili az 90 % vSech UspéSnych naruseni
bezpecnosti. Zaméstnanci ¢asto predstavuji nejzranitelnéjsi ¢lanek
bezpeénostniho fetézce, a pravé proto je pravidelné testovani a skoleni v
oblasti rozpoznavéni podvodnych zprav kli¢ové.

Simulované Gtoky snizuji riziko lidské chyby a poméahaji vytvéret firemni
kulturu zamérenou na kybernetickou odpovédnost. Navic pfispivaji k pInéni
poZadavkU smérnice NIS2, které klade diraz na $koleni a testovani
zaméstnancy v oblasti kybernetické bezpeénosti.

V souladu s NIS2

Phishingové simulace HunterPhish pfispivaji k pInéni poZadavki smérnice
NIS2, konkrétné v oblasti:

e ZvysSovani kybernetické odolnosti lidského faktoru
e Skoleni a testovani zaméstnancU na kybernetické hrozby

e Preventivnich bezpeénostnich opatfeni a kontrol

Simulace jsou plné auditovatelné a reporty pfipravené pro potieby interni i
externi compliance dokumentace.
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Jak to funguje?

Phishingovéa simulace s HunterPhish probiha bezpeéné, efektivné a bez
zbytecné zatéZe pro vase tymy. Kazdy krok je navrzen tak, aby pfinesl
maximalni pfinos pro vasi organizaci. Od vybéru realistickych scénéafd aZ po
odborné vyhodnoceni vysledkd.

1. Vybér scénéfe a cileni

Ve spolupréci s vami identifikujeme vhodny typ simulovaného Gtoku.
Zohlednime prostredi vasi organizace, jazykové mutace, kulturu firmy i
typické pracovni situace. MUZeme vyuZit jak b&Zné scénéafe (napf.
faledné vyzvy ke zméné hesla), tak i pokro&ilé spear phishing Utoky §ité
na miru konkrétnim oddélenim nebo pozicim.

Cil: Maximalné realisticka situace, kterad provéfi, jak vasi lidé zareaguiji.

2. Zahajeni testu
Po schvéleni scén&fd spoustime prvni vinu kampané - obvykle do 5
pracovnich dni. VSe probihé fizené, bez zdsahu do bézného provozu.
Probézné vés informujeme o stavu kampané a koordinujeme vSe s IT
oddélenim, aby byla zajisténa bezpeénost i kontinuita provozu.

Cil: Bezpeéné nasazeni bez naruseni firemnich proceso.
3. Vyhodnoceni kampané

Ziskané vysledky podrobné analyzujeme. Sledujeme, kolik uZivatelU e-
mail otevrelo, kliklo na odkaz, pokusilo se pfihlasit nebo sdilelo citlivé
informace. Souéésti je i identifikace nejzranitelngjsich mist. Vysledky
obdrzite formou prehledného reportu véetné doporuéeni a moznosti
ndpravnych opatreni.

Cil: Ziskat realny prehled o stavu kybernetického povédomi a
pfipravenosti zaméstnancu.

HUNTERSHIELD - DATASHEET | 3



Dostupné varianty

Abychom co nejlépe otestovali pfipravenost vasi organizace, nabizime dvé
Urovné phishingovych simulaci. Kazdéa z nich cili na jiny typ hrozby a poméhéa
odhalit slaba mista v rGznych &astech firmy. Od béznych zaméstnancy az po
vedouci pracovniky. Vybér vhodné varianty zavisi na Urovni rizika, typu
prostiedi a cilech, které chcete kampani dosdhnout.

1. Standardni phishing

e Napodobeni b&Znych Utokyd typu “zména hesla”, “slevova akce”,
“bezpecnostni upozornéni”.
e Bez personalizace, zaméreno na Sirsi publikum.

e Cil je naucit zaméstnance rozeznavat bézné znaky phishingu.

2. Cileny phishing (spear phishing)

e Personalizované Gtoky s vyuzitim informaci o pfijemci.
e PuUsobi jako autentickd komunikace od kolegy nebo nadfizeného.

o Cil je testovani reakce na pokrocilé techniky sociédlniho inZenyrstvi.

SING UP
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HunterPhish Report

Po skonéeni kampané obdrzite pfehledny a srozumitelny report, ktery shrnuje
veskeré klicové poznatky. Slouzi jako prakticky néstroj pro interni Skolenti i

strategické planovani dalSiho rozvoje kybernetické ochrany.

Detailni report vysledkd phishingové simulace zahrnuje:

Statistiky o proklikovosti, reakcich a mife Gsp&snosti GtokdU.
Vypracovan odbornikem, nikoli automaticky.

Doporuéeni na miru pro zlepSeni bezpe¢nostniho povédomi.
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