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HunterScan



Co je HunterScan?

HunterScan je profesiondlni sluzba pro skenovani zranitelnosti, kterd vam
pomuZe identifikovat bezpe&nostni slabiny ve vasi IT infrastruktufe dfive, nez
je zneutziji Gto&nici. VyuZivdme kombinaci pfednich komerénich néstroju a
osvédéenych open source feSeni, abychom zajistili maximélni pokryti a
presnost vysledkd. Sluzba pfispivé k plnéni poZadavkd smérnice NIS2 v oblasti
fizeni rizik a preventivnich bezpeénostnich opatfeni.

Jak to funguje?

HunterScan provadi komplexni bezpeénostni skenovani vaseho prostiedi v
nékolika krocich:

e Definice rozsahu
Spole&né uréime cile skenovani. MUzZe se jednat o interni sité, vefejné
dostupné servery, webové aplikace, domény, API rozhrani nebo mobilni
aplikace.

e Provedeni skenovani
Nasi experti provedou skenovani pomoci kombinace $pickovych
komerénich a open source nastroju. Skenovéni je provddéno bezpeéné
a s minimalnim dopadem na produkéni prostredi.

e Analyza vysledki
KaZdy nélez je ru¢né ovéren a vyhodnocen bezpeénostnimi specialisty,
aby se eliminovaly faleSné poplachy a urcila skuteénéa zadvaznost
zranitelnosti.

e Reporting a doporuéeni
Obdrzite pfehlednou zprévu s prioritizovanym seznamem zranitelnosti
vcetné konkrétnich doporuéeni pro jejich odstranéni.
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Co skenujeme?

e Sit'ova infrastruktura
Servery, pracovni stanice, sitova zafizeni, firewally, switche a routery.
Identifikace chybéjicich zaplat, nebezpeénych konfiguraci a otevienych
portu.

e Webové aplikace
Testovani na bézné webové zranitelnosti véetné SQL injection, XSS,
CSRF, nebezpecné autentizace a dalsi dle metodiky OWASP Top 10.

e APl rozhrani
Bezpecnostni testovani REST a SOAP API véetné autentizacnich
mechanismy, autorizace a validace vstupd.

Klicové pfFinosy sluzby HunterScan

e Podpora souladu s NIS2
Pravidelné skenovéni zranitelnosti je jednim z kli€¢ovych poZadavky
smérnice NIS2 pro fizeni kybernetickych rizik.

o Profesionalni pfistup
KaZdy sken je proveden a vyhodnocen zkusenymi bezpecnostnimi
specialisty, nikoliv pouze automatizovanymi néstroji.

e Komplexni pokryti
Od internich siti pfes webové aplikace az po mobilni feseni. Jeden
dodavatel pro v8echny typy skenovani.

e Prakticka doporuceni
Vystupem neni jen seznam zranitelnosti, ale konkrétni ndvody, jak je
efektivné odstranit s ohledem na priority a dostupné zdroje.

e SniZeni doby detekce
Automatizované analyza vyrazné zkracuje ¢as potfebny k odhaleni
bezpeénostniho incidentu z tydnd na hodiny & minuty.
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Spisova znacka C 385458 vedend u Méstského soudu v Praze
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