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Co je HunterScan? 

HunterScan je profesionální služba pro skenování zranitelností, která vám 

pomůže identifikovat bezpečnostní slabiny ve vaší IT infrastruktuře dříve, než 
je zneužijí útočníci. Využíváme kombinaci předních komerčních nástrojů a 

osvědčených open source řešení, abychom zajistili maximální pokrytí a 
přesnost výsledků. Služba přispívá k plnění požadavků směrnice NIS2 v oblasti 

řízení rizik a preventivních bezpečnostních opatření. 
 

Jak to funguje? 
 

HunterScan provádí komplexní bezpečnostní skenování vašeho prostředí v 
několika krocích: 

• Definice rozsahu 
Společně určíme cíle skenování. Může se jednat o interní sítě, veřejně 
dostupné servery, webové aplikace, domény, API rozhraní nebo mobilní 

aplikace. 
 

• Provedení skenování 
Naši experti provedou skenování pomocí kombinace špičkových 

komerčních a open source nástrojů. Skenování je prováděno bezpečně 
a s minimálním dopadem na produkční prostředí. 

 
• Analýza výsledků 

Každý nález je ručně ověřen a vyhodnocen bezpečnostními specialisty, 
aby se eliminovaly falešné poplachy a určila skutečná závažnost 

zranitelností. 
 

• Reporting a doporučení 
Obdržíte přehlednou zprávu s prioritizovaným seznamem zranitelností 

včetně konkrétních doporučení pro jejich odstranění. 
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Co skenujeme? 

• Síťová infrastruktura 

Servery, pracovní stanice, síťová zařízení, firewally, switche a routery. 
Identifikace chybějících záplat, nebezpečných konfigurací a otevřených 

portů. 
 

• Webové aplikace 
Testování na běžné webové zranitelnosti včetně SQL injection, XSS, 

CSRF, nebezpečné autentizace a další dle metodiky OWASP Top 10. 
 

• API rozhraní 
Bezpečnostní testování REST a SOAP API včetně autentizačních 

mechanismů, autorizace a validace vstupů. 
 

Klíčové přínosy služby HunterScan 

• Podpora souladu s NIS2 
Pravidelné skenování zranitelností je jedním z klíčových požadavků 

směrnice NIS2 pro řízení kybernetických rizik. 
 

• Profesionální přístup 
Každý sken je proveden a vyhodnocen zkušenými bezpečnostními 

specialisty, nikoliv pouze automatizovanými nástroji. 
 

• Komplexní pokrytí 
Od interních sítí přes webové aplikace až po mobilní řešení. Jeden 

dodavatel pro všechny typy skenování. 
 

• Praktická doporučení 
Výstupem není jen seznam zranitelností, ale konkrétní návody, jak je 

efektivně odstranit s ohledem na priority a dostupné zdroje. 
 

• Snížení doby detekce 
Automatizovaná analýza výrazně zkracuje čas potřebný k odhalení 

bezpečnostního incidentu z týdnů na hodiny či minuty. 
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